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Kyberneticky prostor

’ vé

Digitalni prostredi umoznujici vznik, zpracovani a ~
vymeénu informaci, tvorené informacnimi systémy, a
sluzbami a sitémi elektronickych komunikaci.

* V\ymezeni hranic
* Neznamena jen virt.
prostredi




Kyberneticka hrozba

Potencidlni pri¢ina nezddouci udalosti, ktera mize mit
za nasledek poskozeni systému a jeho aktiv, napr.
zniceni, nezadouci zpristupnéni (kompromitaci),
modifikaci dat nebo nedostupnost sluzeb.
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Kybernetické hrozby

Kompromitace dat
- Vykupné (jednorazova akce —

ransomware) Poskozeni systém(i

- Vydirdni (pravidelny prijem)
- Zneuziti informaci

- Prodej informaci treti strané
- Konkurencni boj

Zneuziti zarizeni
-  Kompromitace zafizeni pro
dalsi utok -

Destrukce dat (smazani
lékarskych a logistickych
zaznam)

Destrukce HW
(poskozeni/rekonfigurace
pristroje udrzujiciho zivotni
funkce pacienta,
komunikaéniho HW)

Politické cile



Bezpecnostni incident

e Poruseni nebo bezprostredni hrozba poruseni
bezpecnostnich politik, bezpecnostnich zasad nebo
standardnich bezpecnostnich pravidel provozu
Informacni a komunikacni technologie.

* Neopravnény vstup do budovy nebo systému
* Ochromeni poskytovanych sluzeb
* Smazani nebo odcizeni dat



Kyberneticka bezpecnost predstavuje soubor
opatreni, ktera jsou prijata, aby byl ochranén
pocitaCovy systém pred neopravnénym pristupem Ci
utokem

 Urovné nebezpe&nosti
Utokud a zabezpeceni




Utoénici — dle motivace

e Black hat -
— Typicky hacker bez skrupuli, finan¢ni motivace
*  White hat
— Eticti hackeri — odhalovani slabin dfive nez Black hat
* Grey hat
— Hacking pro zabavu, neskodi, bavi se
e Blue hat
— Nevsedni agrese motivovana vendetou
* Red hat

— Bojovnici proti Black hat komunité, necili na uzivatele
* Green hat
— zacatecnici shirajici zkuSenosti
* Script kiddie
— pusobi chaos a narusuji fungovadni sluzeb bez financni motivace



Cile utoku

e Firmy, organizace (konkurencni, ideologicky boj)
* Finanéni instituce (zisk)
 Statni sprava a sluzby (ochromeni funkci)

* Osoby

* Infrastruktura
e Sluzby

* Data




Rozmanitost utoku

Zavislost na schopnosti uto¢nika a jeho cilech

Jednoduché/kratkodobé

* Kradez identity spojena s rychlou akci — jednorazova akce
 Utok na sluzby - DDoS

Komplexni

* Planovany

» Sofistikované nastroje a metody

* Obvykle dlouhodoby proces (mésice)



Prostfedky utoku

e Socialni inzenyrstvi

e Infikované webové stranky

* Fyzické napojeni do siti pres nezabezpecené vstupy
* Phishing - scareware

* Trojské koné

* backdoory

* Keyloggery



Urcéeni rizika

e Pomoci s urCenim rizika
mohou nasledujici otazky:

* Kdo jsou utocnici, kteri
chtéji dany systém
napadnout?

» Jaké slabiny mlze utocnik
v systému zneuzit?

* Jaké dopady by mél uspésny
utok na systém/na
organizaci?

* Jaka je pravdépodobnost,
ze dojde k rdznym utokiim?

* Co mlze organizace udélat
ke snizeni rizika?
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Sitové sluzby a zafizeni

* Injekce malware

* Znepfristupnéni sluzby (DoS, DDoS)
* Nezasifrované sluzby

* Chybné nebo slabé
implementované Sifrovani

* Testovaci/Vyvojarské sluzby

e Nedostatecné ovérovani zatizeni
sité

e Nedostatecné ovérovani
integrity zprav

Zranitelnosti podle OWASP

(Open Web Application Security Project)

Sitovy provoz

Provoz v siti LAN

Provoz ze sité LAN do internetu
Nestandardizované protokoly
Bezdratova komunikace
Manipulace s pakety



Posouzeni zranitelnosti

* |dentifikace zranitelnosti, které mohou byt
utoCnikem potencialné zneuzity

e Rutinni, pravidelny proces pro cely systém nebo jeho
vybranou cast

Identifikace aktiv

Service discovery Skenovani softwaru Ovéfeni
— > —
Systen?éf pro spravu akliv TCP porty Konfigurace softwaru Tzv. white-box testy
Inventar . ¢
Sitové diagramy UDP porty Verze softwaru Penetraéni testovani
Webove sluzby Zranitelné sluzby Upfesnéni testovani

Skenovani sité pro zafizeni

|

Tvorba posudku / reporting




Priklady utoku



11.12. 2019 2:50 “Dobry vecer, nejde nam aplikace“  ~

Vypnuti serverové infrastruktury (prechod na
papirovou agendu)

Analyza log(

16.12. 2019 Instalace a obnova dat (ne celych
servery — infikované zalohy) servisnich serverd,
provozovanych IS a koncovych stanic

Resumé k 31.12.2019 — stale neni zcela hotovo



Universitatsklinikum
Disseldorf (Ransomware)

10. zati 2020 doslo k vypadkt IT infrastruktury nemocnice
Zasazeno 30 server(

utok vedeny pres nezaplatovanou zranitelnost softwaru Citrix
Systems (objevena 17. prosince 2019, oprava v update 1/2020)

Aktualizace probéhla kratce po vydani

=> Utocnici se do nemocnicni sité pravdépodobné dostali jesté pred
provedenim aktualizace, vratit se do ni mohli diky infikovanému
systému (Backdoor)

Pouzity nastroj pro paralyzu organizace Ransomware DoppelPaymer
24.9. stdle neni navozen normalni provoz (!)

Utocnici udajné cilili na univerzitu ne na nemocnici. Po zjisténi
poskytli kli¢ pro odSifrovani a ,,zmizeli“.



HIPPA Journal (13.7.21)

 Unik nezabezpe&enych dat pacientl z databaze
Northeast Radiology a Alliance HealthCare

» Upozornéni od bezpecnostnich vyzkumnik( 12/2019
— bez reakce

e \V breznu 2020 vydan report

* duben 2019 - leden 2020 — hackefri nasbirali 61
milion popsanych snimkt(!) 298 532 osob
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Segmentace
cyber prostoru dle utoku

Fyzicky prostor

Fyzicky prostor

uzivatelé i
Datova sit a HW ‘
Software a firmware

.. ) Software a
Uzivatelé firmware




Fyzicky prostor



Fyzicka bezpecnost

Adekvatni zabezpeceni fyzickych prostor objekt(
* Elektronické systémy kontroly vstupu (EKV)
* Prvky a kombinace:

— Cipové pristupové karty - RFID

— Biometricka identifikace — otisk prstu, otisk ocni
rohovky, hlas, krevni recisté

— Kamerové systémy — rozpoznani tvare



Kriticka mista
fyzického zabezpeceni

Plny pftistup
* Kradez PC z ordinace |ékare
pres sadrokartonovou pricku z ¢ekarny

» Kradez aktivniho sitového prvku
z rozvadéce na WC

astecny pristup
Jisti¢e datovych rozvod( a klimatizace (manag. UPS, monitoring)
e Datové zasuvky a strukturovana kabelaz
— Odposlech provozu
— Modifikace provozu

* X




Zabezpeceni datové site



Komunikace

Infrastrukturni prvky -
— access level / ... /backbone - zabezpeceni

Sluzby sité LAN

— DHCP, DNS,...

Perimetr

— NGFW, IDS/IPS, sondy...

Hybridni prostredi a inter-konektivita

— Pobocky / cloud, VPN, IP tunely, WIFI / BYOD

— loT

= mnoho bezpecCnostnich vyzev



Komunikace
Doporuceni s

* Ochrana perimetru NGFW
* IDS/IPS

* Monitoring a logovani

* Segmentace sité

e Zabezpecené VPN

Enterprise

Level 5a 4

Podnikova sit' a podnikové procesy

Demilitarizovana zona

Vyrobni zéna

Level 3 Vyrobni operaéni systémy
Level 2 Ridici systémy
Level 1 Inteligentni zafizeni
Level 0 Fyzické procesy

» Aktualizace firmware aktivnich prvkd




Utoky na HW

VSeobecné -
* |P kamery (DDoS) a routery (presmérovani provozu)

(Kaspersky - mapa DDoS utokd @https://cybermap.kaspersky.com)

e Aktualizace firmware

* Podpora vyrobce sluzby UPnP na routerech Cisco — ne, vypnout

* Hesla —vychozi a slaba

Vevy/s

* Nejnebezpecnéjsi vyhledavac (nezabezpecdena zarizeni)
https://www.shodan.io/ ... ,nemochnice”

Medicinska zafizeni

Medjack — utok vedeny na zdrav. pristroje zapojené do datové sité
* analyzator krevnich plyn(

* Rentgen (PACS)


https://cybermap.kaspersky.com/
https://www.shodan.io/

Software



* Lifecycle provozovanych aplikaci e
* Lokalni aplikace vs cloudové sluzby

— B2B

— NIS

— Hybridni cloudy

— Certifikace poskytovatell

— Mista uloZeni dat (pravni vymahatelnost k pristupu)
* Kryptografie (Sifrovani)

— Provozu (SSL/TLS)

— Ulozenych dat (provozni, zalohy, archiv)



* Komercni
— Vim za co platim
— Podpora aplikacni
— Vyvoj a aktualizace

* Open source
— Zdarma(?)
— Komunitni zalezitost
— Vyvoj a podpora
nezavisla na
provozovateli

— Customizace

Zakaznické

Custom resSeni

Platim sdm za cely Zivotni
cyklus

Integrace do aplikacniho
prostredi?

Testovani?
Aktualizace?

e Zranitelnosti:
https://cve.mitre.org/cve/search

cve list.html



https://cve.mitre.org/cve/search_cve_list.html

Uzivatelé



Jak zavirovat firemni sit =
* Firma vyuziva dvé datové galvanicky oddélené sité
— Internet

— Intranet
* Do schranky pani sekretarky dorazil mail s obrazkem v priloze

e Aktualizovany antivirovy program nedovolil otevreni pFilohy,
kopirovat na vyménné medium soubor Slo.

e Antivir na PCv Intranetu je aktualizovany se zpozdénim

* Otevrienim ptilohy doslo béhen 30 minut k zavirovani desitek servert
a jejich odstaveni (DC, DNS, MAIL,...)

* Navrat k normalnimu provozu (reinstalace a obnovy) po 7 dnech



Jak ztratit kontrolu nad PC

* Nacteni infikované webové stranky, (odkaz v mailu,
infikovana stranka dlvéryhodné organizace)

* Nacteni exploitu a nasledné stazeni skodlivého kédu z
jiného serveru/webu jiz bez pticinéni uZivatele (trojsky
kdn)

e Otevreni ,Zadnich vratek” (backdoor) nasledované..

— Implementace kédu pro vzdalené ovladani = zombie v
botnetu (zdroj DDoS utoku)

— Kompromitace lokalnich dat (kradez, zasifrovani)
— Financni ztraty (kompromitace el. bankovnictvi)
— Soucast tézby kryptomén



Socialni inzenyrstvi
(stalo se v Ceské kotliné)

Telefonat z udajného centra Microsoft, ktery uzivatele: ~

* informuje o monitorovani a bezpec.problémech jeho systému a zadda o spolupraci pfi
napraveé stavu — vzdaleny pfistup

* Nasledné zadost o pristup do mobilniho telefonu

Utok:

* Pro prekonani zabezpeceni vyuzity vzdaleny pristup

* Uzivatel pfihlaseny jako administrator

* Prepsani aktualizované knihovny integrované sluzby za plGvodni, u niz byla drive
znama zranitelnost

Vyuziti PC

* Zpracovani privatnich o pracovnich dokument

* RDP pristup do firemni sité s ulozenym heslem(!)

* Bankovnictvi (autorizace pres mobilni telefon)

Reakce

* Kontaktovano IT oddéleni firmy — zména hesla

* Kontaktovdna banka

* Analyza logli a souborového systému externim systémem



Problémy uzivatele

Autentizace
— Hesla (délka, slozitost, tvorba, doporuceni)
— Vicefaktorova autentizace
— Biometrika (omezeni v podminkach biomed.provoz()
— Ukladani hesel do prohlizecd, xls,.. (1)
* Phishing + scareware (Uhradte fakturu, nebo...)
* Socidlni inZzenyrstvi (striktni dodrzovani postupd,..)
* Socidlni sité a aktivita na Internetu (digitalni identita, digitalni
stopa)
» Kvalifikovany elektronicky podpis (Cip, flash disk)

— Datova schranka — vy3si mira davéryhodnosti (heslo +
dvoufaktorova autentizace) ... jen 2% Cechu



Vyskoleny uzivatel
osobni zodpovédnost

e Selsky rozum -
« Skoleni - smérnice
— Dostupné funkce IS
— Nebezpedi
— Postupy prevence
— Postupy odvraceni skod
— Prava a povinnosti
* Prezkouseni (elektronické testy, ext.firmy)
* Penetracni testy (imitace phishingu)
* Motivace



Quo vadis?



Tablety 1ZS, klinicka pracovisté (projekt VSB: VIZITA)

Mobilni telefony a mobilni klienti v nich — pristup do
internich systému, emaily... vs ztrata mobilu BEZ
zabezpeceni (PIN, gesto, otisk, oblicej,..)

Oddéleni pracovnich a soukromych prostoru

Funkce vzdaleného uvedeni do tovarniho nastaveni
Data na internim nosic¢i mobilu, tabletu ¢i notebooku
Ukladani hesel do prohlizecu (!)



(Mobilni) aplikace

* Odhaduje se, Zze az 35 % z nabizenych aplikaci ma vyznamné
bezpecnosti nedostatky. V roce 2017 napriklad Google Play odstranil
asi 700 000 aplikaci, které sice predtim prosly vstupni kontrolou, ale
presto byly néjakym zplGsobem zavadné nebo podvodné

* sluzby a aplikace, které naopak na bezpecnost dlouhodobé
dbaji. Doplriky webovych prohlizecli, vyhledavace, messengery,
platebni aplikace a dalsi. To vSe prehledné
poskytuje: www.privacytools.io

 BYOD
— firemni prostredi
— zabezpeceni


http://www.privacytools.io/

Svét loT, OT, lloT, loMT,.. o

Souhrn uvedenych hrozeb pro ,velké” IT ve specifické
podobé

Pocet pripadl zneuziti loT zafizeni neustale roste

Hrozba v podobé teplotnich cidel, elektronickych
zamku, kamer,...

Absence zabezpeceni kritickych casti = velka Skala
rlznych utokd



SMART implantovana elektronika (kardiostimulatory)

Wearables (TERKA), swallowable healthcare (kapsle)

Interface pro integraci starsSiho technického vybaveni
(LIMS, OT2loT)

SMART skladovaci skriné (LIMS)



Legislativa v oblasti
kybernetické bezpecnosti

Legislativa CR
Evropska legislativa
Mezinarodni normy

Narodni a mezinarodni organizace zabyvajici se
kybernetickou bezpecnosti

Legislativa pro systémy ve zdravotnictvi



Legislativa CR

» Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zdkonU (zakon o kybernetické bezpecnosti)

* Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich

* Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti

* Vyhlaska ¢. 316/2021 Sbh., o nékterych poZzadavcich pro zapis do katalogu cloud
computingu (zakon €. 365/2000 Sb.), pfinasi soubor bezpecnostnich pozadavku
rozdélenych do bezpecnostnich udrovni, které musi poskytovatelé cloud
computingu naplnit, aby mohli byt spolu se svymi nabizenymi sluzbami zapsani
v katalogu cloud computingu.

v

* Vyhlaska ¢. 315/2021 Sb., o bezpecnostnich urovnich pro vyuZivani cloud
computingu organy verejné moci (na zdkladé zmocnéni, zakon ¢. 181/2014 Sb.),
kritéria pro ohodnoceni vyznamnosti informacniho nebo komunikacniho
systému



Evropska legislativa

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. -
Cervence 2016 o opatrenich k zajisténi vysoké spolecné Urovné
bezpecnosti siti a informacnich systém{ v Unii (Smérnice NIS)

Natizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna
2019 o agenture ENISA (,Agentute Evropské unie pro kybernetickou
bezpecnost®), o certifikaci kybernetické bezpecénosti informacnich a
komunikacnich technologii



Mezinarodni normy

Systém Fizeni bezpeénosti informaci podle €SN
ISO/IEC 27001 Systémy managementu bezpeénosti
informaci
. Systém tizeni informacni bezpecnosti -
ISMS (Information Security Management
System)
—  systém stanovujici zdkladni pozadavky na

bezpecnost viech forem reprezentace informaci
podle 1SO27001

. Penetracni testy a testy zranitelnosti
(Monitorovani, analyza, zlepsovani)

. Bezpecnostni incidenty (Monitorovani, analyza,
zlepSovani)

*  Vycvik pracovniki v oblasti bezpec¢nosti informaci
(Zvysovani kvalifikace pracovnika)

e Trvalé zlepSovani ISMS (Preventivni opatfeni)

* Interni audity ISMS (Provedeni interniho auditu)

e Testovani zaloh dat (Monitorovani, Zalohovani
dat)

. Plany zvladani rizik (Analyza rizik)

Soubor pogtupﬁ pro management bezpecnosti
informaci CSN ISO/IEC 27002

=  soubor nejlepsich praktik z oblasti <
bezpecnosti.

= definuje 114 dil¢ich opatfeni rozdélenych
do 14 oblasti pro zvyseni bezpecnosti
informaci v rdmci ISMS

FDA-2015-D-5105: Postmarket Management of
Cybersecurity in Medical Devices (Final Guidance)

=  Poskytuje doporuceni pro strukturovanou a
komplexni spravu zranitelnosti kybernetické
bezpecnosti postmarketovych produktd
proddavanych a distribuovanych
zdravotnickych prostredk( v celém Zivotnim
cyklu produktu.

FDA-2020-D-0957: Cybersecurity for Networked
Medical Devices Containing Off-the-Shelf (OTS)
Software

= Metody aplikace predpist na proces

kybernetické udrzby



NUKIB

Gestor kybernetické bezpeénosti CR

 Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB) je
ustrednim spravnim organem pro kybernetickou bezpecnost véetné
ochrany utajovanych informaci v oblasti informacnich a komunikacnich
systému a kryptografické ochrany



* Organizace zfizena Vojenskou zpravodajskou sluzbou. -

« Uginny systém obrany v kybernetickém prostoru tak, aby Ceska republika
byla schopna zastavit a pripadné odvratit kybernetické utoky, a tim
zabezpecit ochranu civilniho obyvatelstva a infrastruktury.



Vzdeélavani

* Advis Consulting s.r.o (http://www.kyberskoleni.cz/) N
e Gopas a.s. (https://www.gopas.cz/)

* ALEF (https://www.alef.com/)

e KEY Trainings (https://www.skoleni.cz/)

* OK systems (https://www.okskoleni.cz/)

e CISCO (www.netacad.com)

* NUKIB (https://osveta.nukib.cz/)

...a mnoho dalsich

<


http://www.kyberskoleni.cz/
https://www.gopas.cz/
https://www.alef.com/
https://www.skoleni.cz/
https://www.okskoleni.cz/
http://www.netacad.com/
https://osveta.nukib.cz/

Shrnuti

* Selsky rozum
* Lidsky faktor

— Pravidelna Skoleni a
prezkouseni pracovnik(

* Poddimenzovani IT oddéleni
— Zabezpeceni sluzeb
* Investicedo IT
— Sluzby (prtbéiné)
— Technologie (zivotni cyklus)
e Segmentace siti
* Aktualizace SW i firmware

* Autentizace, autorizace,
accounting

Dokumentace -

— Sité

— Sluzby

— Logovani

— papirova podoba kritickych
informaci

Zalohovani a archivace

Disaster recovery

— Plany

— Testy

Penetracni testy

— Infrastruktury

— Pracovnik(



Dotazy...?



